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Otrzymują wg rozdzielnika 

Szanowni Państwo, 

mając na uwadze obowiązujący na całym terytorium Rzeczypospolitej Polskiej drugi stopień 

alarmowy (2. stopień BRAVO) oraz trzeci stopień alarmowy CRP (3. stopień CHARLIE-

CRP), wprowadzone na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 roku 

o działaniach antyterrorystycznych (Dz. U. z 2022 r. poz. 2632), odpowiednio zarządzeniem 

nr 363 z dnia 31 sierpnia 2023 r. oraz nr 364 z dnia 31 sierpnia 2023 r. Prezesa Rady 

Ministrów, poniżej przekazuję stosowne informacje.

Stopnie alarmowe CRP dotyczą zagrożenia w cyberprzestrzeni – stopień CHARLIE–CRP 

jest trzecim z czterech stopni alarmowych określonych w ustawie o działaniach 

antyterrorystycznych. Stopień ten jest wprowadzany w przypadku wystąpienia zdarzenia 

potwierdzającego prawdopodobny cel ataku o charakterze terrorystycznym w cyberprzestrzeni 

albo uzyskania wiarygodnych informacji o planowanym zdarzeniu, natomiast stopień 

BRAVO jest drugim w czterostopniowej skali stopni alarmowych i można go wprowadzić 

w przypadku zaistnienia zwiększonego i przewidywalnego zagrożenia wystąpieniem 

zdarzenia o charakterze terrorystycznym, kiedy jednak konkretny cel ataku nie został 

zidentyfikowany.  

Długotrwale utrzymujący się stopień alarmowy nie powinien wpłynąć na sposób 

realizacji zadań. W związku z powyższym, przypominam o konieczności przestrzegania 

i weryfikowania podjętych przez Państwa działań wynikających z przyjętych procedur, 

z uwzględnieniem wykonania zadań przypisanych do pierwszego i drugiego stopnia 

alarmowego CRP. 

Jednocześnie przypominam, że w przypadku stopnia alarmowego CHARLIE-CRP ważne 

jest, aby w zakresie ochrony systemów teleinformatycznych:

 wprowadzić całodobowe dyżury administratorów systemów kluczowych dla 

funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji 

w sprawach bezpieczeństwa systemów,
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 dokonać przeglądu dostępnych zasobów zapasowych pod względem możliwości ich 

wykorzystania w przypadku zaistnienia ataku,

 przygotować się do uruchomienia planów umożliwiających zachowanie ciągłości 

działania po wystąpieniu potencjalnego ataku, w tym:

a) dokonać przeglądu i ewentualnego audytu planów awaryjnych oraz systemów,

b) przygotować się do ograniczenia operacji na serwerach, w celu możliwości ich 

szybkiego i bezawaryjnego zamknięcia.

W kontekście stopnia alarmowego BRAVO ważne jest, aby: 

 sprawdzić funkcjonowanie zasilania awaryjnego,

 sprawdzić i wzmocnić ochronę obiektów urzędu,

 wprowadzić kontrolę wszystkich przesyłek pocztowych kierowanych do urzędu,

 zamknąć i zabezpieczyć nieużywane regularnie części budynków i pomieszczenia,

 ostrzec pracowników urzędu o możliwych formach zdarzenia o charakterze 

terrorystycznym,

 zapewnić dostępność w trybie alarmowym personelu wyznaczonego do wdrażania 

procedur działania na wypadek zdarzeń o charakterze terrorystycznym.

Z poważaniem

Z up. WOJEWODY ŁÓDZKIEGO

Błażej Krawczyk
Zastępca Dyrektora Wydziału 
Bezpieczeństwa i Zarządzania 

Kryzysowego

Rozdzielnik: 
1) Jednostki samorządu terytorialnego z terenu województwa łódzkiego. 
2) Administracja zespolona województwa łódzkiego.
3) Biuro Administracji i Logistyki Łódzkiego Urzędu Wojewódzkiego w Łodzi.
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