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Otrzymuja wg rozdzielnika

Szanowni Panstwo,

majac na uwadze obowigzujacy na catym terytorium Rzeczypospolitej Polskiej drugi stopien
alarmowy (2. stopien BRAVO) oraz trzeci stopien alarmowy CRP (3. stopien CHARLIE-
CRP), wprowadzone na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 roku
o dzialaniach antyterrorystycznych (Dz. U. z 2022 r. poz. 2632), odpowiednio zarzadzeniem
nr 363 z dnia 31 sierpnia 2023 r. oraz nr 364 z dnia 31 sierpnia 2023 r. Prezesa Rady
Ministrow, ponizej przekazuje stosowne informacje.

Stopnie alarmowe CRP dotyczg zagrozenia w cyberprzestrzeni — stopieh CHARLIE-CRP
jest trzecim z czterech stopni alarmowych okreslonych w ustawie o dziataniach
antyterrorystycznych. Stopien ten jest wprowadzany w przypadku wystapienia zdarzenia
potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym w cyberprzestrzeni
albo uzyskania wiarygodnych informacji o planowanym zdarzeniu, natomiast stopien
BRAVO jest drugim w czterostopniowej skali stopni alarmowych i mozna go wprowadzi¢
w przypadku zaistnienia zwigkszonego 1 przewidywalnego zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym, kiedy jednak konkretny cel ataku nie zostat
zidentyfikowany.

Dhlugotrwale utrzymujacy si¢ stopien alarmowy nie powinien wplynaé¢ na sposob
realizacji zadan. W zwiazku z powyzszym, przypominam o koniecznoS$ci przestrzegania
i weryfikowania podjetych przez Panstwa dzialan wynikajacych z przyjetych procedur,
z uwzglednieniem wykonania zadan przypisanych do pierwszego i drugiego stopnia
alarmowego CRP.

Jednoczes$nie przypominam, ze w przypadku stopnia alarmowego CHARLIE-CRP wazne
jest, aby w zakresie ochrony systemow teleinformatycznych:

— wprowadzi¢ calodobowe dyzury administratorow systeméw kluczowych dla

funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyz;ji
w sprawach bezpieczenstwa systemow,
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— dokona¢ przegladu dostgpnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku,
— przygotowacé si¢ do uruchomienia planéw umozliwiajacych zachowanie ciaglosci
dziatania po wystgpieniu potencjalnego ataku, w tym:
a) dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz systemow,
b) przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwos$ci ich
szybkiego 1 bezawaryjnego zamknigcia.

W kontekscie stopnia alarmowego BRAVO wazne jest, aby:

sprawdzi¢ funkcjonowanie zasilania awaryjnego,

— sprawdzi¢ 1 wzmocni¢ ochrong obiektow urzedu,

— wprowadzi¢ kontrolg wszystkich przesylek pocztowych kierowanych do urzedu,

— zamknac¢ 1 zabezpieczy¢ nieuzywane regularnie czgsci budynkow i pomieszczenia,

— ostrzec pracownikdw urzedu o mozliwych formach zdarzenia o charakterze
terrorystycznym,

— zapewni¢ dostepno$¢ w trybie alarmowym personelu wyznaczonego do wdrazania

procedur dziatania na wypadek zdarzen o charakterze terrorystycznym.
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