BURMISTRZ
Aleksandrowa fodzkiego ZARZADZENIE NR 103

BURMISTRZA ALEKSANDROWA tODZKIEGO
z dnia 23 maja 2019r.

w sprawie wprowadzenia drugiego stopnia alarmowego CRP (stopiert BRAVO-CRP) na terenie gminy
Aleksandréw tédzki obowigzujacy od dnia 23 maja 2019 r od godz. 22.00 do dnia 27 maja 2019 r. do
godz. 16.00.

Na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016r. o dziataniach antyterrorystycznych
(Dz. U. z 2019r. poz. 796) w zwigzku z Zarzadzeniem nr 68 z dnia 23 maja 20109r. Prezesa Rady
Ministréw w sprawie wprowadzenia drugiego stopnia alarmowego CRP (stopiert BRAVO-CRP) na catym
terytorium RP obowigzujgcy od dnia 23 maja 2019 r od godz. 22.00 do dnia 27 maja 2019 r. do godz.
16.00., zarzadza sie co nastepuje:

§1

W zwigzku z wprowadzeniem przez Prezesa Rady Ministréw od dnia 23 maja 2019 r od godz. 22.00 do
dnia 27 maja 2019 r. do godz. 16.00. stopnia alarmowego BRAVO-CRP, zarzadzam wprowadzenie na
terenie gminy Aleksandrow todzki drugiego stopnia alarmowego BRAVO-CRP oraz polecam wykonanie
zadan okreslonych w rozporzadzeniu Prezesa Rady Ministrow z dnia 25 lipca 2016r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP
(Dz. U. z 2016r., poz. 1101), w tym w szczegdlnosci:

1. Pracownicy Urzedu sg zobowigzani do informowania Wydziatu Obstugi Informatycznej o
wszelkich  nieprawidtowosciach ~ w  funkcjonowaniu uzytkowanych  systeméw
teleinformatycznych;

2. Wydziat Obstugi Informatycznej jest zobowigzany do:

a) Zachowania zwiekszonej czujnosci w stosunku do stanéw odbiegajgcych od normy w
zakresie bezpieczeristwa systeméw teleinformatycznych,

b) Biezgcego sprawdzania kanatéw tgcznosci z innymi podmiotami biorgcymi udziat w
reagowaniu kryzysowym wtasciwymi dla stopnia CRP, zespotami reagowania na incydenty
bezpieczernistwa teleinformatycznego wiasciwymi dla dziataniami Urzedu oraz ministrem
wiasciwym do spraw informatyzacji,

c) Dokonania przegladu procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP i bezpieczenistwa teleinformatycznego obowiazujacych w Urzedzie,

d) Biezgcego sprawdzania aktualnego  stanu bezpieczenstwa infrastruktury
teleinformatycznej i oceniania wptywu zagrozenia na bezpieczenstwo teleinformatyczne
na podstawie biezgcych informacji i prognoz wydarzen,

e) Wykonywania, co najmniej raz dziennie w kazdy dzien roboczy:

- przegladu logéw zapory ogniowej,

- przegladu logéw programu antywirusowego w tym stanu aktualizacji stacji roboczych
oraz aktualnos$ci sygnatur baz wirusow,

- sprawdzenia czy nie ma obcych urzadzen podtgczonych do sieci na pozion%i’e serwera
DHCP lub za pomocg dedykowanej aplikacji, sprawdzenie czy serwerownia oraz inne
pomieszczenia, w ktoérych przechowywane sg kluczowe elementy infrastruktury
informatycznej nie noszg znamion ingerencji osoby niepowotanej,



- przegladu informacji dotyczacych bezpieczeristwa uzyskanych z systemu monitorowania
sieci,

- przegladu informacji dotyczacych bezpieczenstwa z programu do audytu ustug
katalogowych,

- sprawdzenia aktualnosci wersji systeméw operacyjnych serweréw w szczegdlnosci w
zakresie poprawek krytycznych dotyczacych bezpieczeristwa i w razie potrzeby dokonanie
jego aktualizacji

f) zapewnienia gotowosci do niezwtocznego podejmowania dziatar przez administratoréw
systemow kluczowych dla funkcjonowania Urzedu, w tym systemdw dla ktérych Urzad
Miejski jest administratorem danych,

g) prowadzenie wzmozonego monitorowania stanu  bezpieczenstwa  systeméw
teleinformatycznych, w tym w szczegdlnosci wykorzystywania zalecen Szefa Agencji
Bezpieczenistwa Wewnetrznego lub komérek odpowiedzialnych za system reagowania,
zgodnie z wiasciwoscig oraz:

e monitorowania i weryfikowania, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

e sprawdzania dostepnosci ustug elektronicznych,

e w razie potrzeby dokonywania zmian w dostepie do infrastruktury
teleinformatycznej,

h) biezgcego sprawdzania dziatania $rodkdw facznosci wykorzystywanych w celu
zapewnienia bezpieczenstwa;

3. Naczelnik Wydziatu Obstugi Informatycznej:

a) Zapewnia wykonanie dziatan wskazanych w pkt 2,

b) Zapewnia dostepnos¢ w trybie alarmowym pracownikéw Wydziatu Obstugi Informatycznej
odpowiedzialnych za bezpieczerstwo systemoéw teleinformatycznych,

c) Zapewnia dyzur oséb uprawnionych do podejmowania decyzji w sprawach
bezpieczenstwa teleinformatycznego,

d) Na biezgco informuje Miejski Zespdt Zarzadzania Kryzysowego Urzedu Miejskiego w
Aleksandrowie tédzkim o efektach przeprowadzonych dziatan oraz za posrednictwem
Miejskiego Zespotu Zarzadzania Kryzysowego Urzedu Miejskiego zespoty reagowania na
incydenty bezpieczeistwa teleinformatycznego wiasciwe dla rodzaju dziatalnosci Urzedu
oraz wspotdziatajgce centra zarzadzania kryzysowego.

§2

Zarzgdzenie wchodzi w zycie z dniem podpisania.




